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Para los Lectores

Este manual es para los clientes de Hauri que usen los servicios de
LiveCall Suite. Recomendamos fehacientemente al usuario que lea
este manual cuidadosamente antes de usar LiveCall Suite para
asegurar su uso apropiado.

Este manual puede ser levemente diferente al programa debido a la
incorporacién de mejoras en sus funciones

Composicion del Manual

Este manual esté dividido en dos capitulos principales.

El Capitulo I puntualiza las caracteristicas de las funciones
principales, cémo instalar y usar LiveCall Suite. El Capitulo Il
describe en detalle cada funcion.

Marcas de Contenido

Hauri, LiveCall Suite son marcas registradas y marcas registradas
de Hauri Inc. Las otras marcas son marcas registradas de las
compaiiias a las cuales pertenecen

2 Hauri Inc.
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. Introduccion a LiveCall Suite

LiveCall Suite es una herramienta de seguridad integrada, con una
interfase intuitiva, pero también con un gran y rapido desempefio
para ofrecer un ambiente seguro al usuario que navega en
Internet.

1. Caracteristicas

LiveCall Suite es una herramienta que provee de un ambiente
computacional seguro para el usuario que navega en Internet. Se
instala automaticamente en la PC del usuario. Detecta y
remueve herramientas piratas dentro de la memoria, protege las
pulsaciones de teclado, monitorea accesos remotos a través de una
interfase amigable. Es una solucién de seguridad en linea para
mantener su computadora a salvo: no sélo asegura la integridad
del sistema, sino también analiza brechas en la seguridad de
Sistema Operativo

Funcion de seguridad de soporte integrado usando
Internet

LiveCall Suite es un producto de seguridad en linea para usar
comodamente desde cualquier lugar conectado a Internet

Deteccidn poderosa, funcién de reparacién después de una
instalaciéon simple

LiveCall Suite se instala automaticamente cuando el usuario hace
clic en Sl en el cuadro de certificacion de Advertencia de Seguridad
de Hauri. En ese momento, se descarga el tltimo médulo.

4 Hauri Inc.
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Prevencidén contra la exposicion de informacién privada a
través de Internet o archivos compartidos.

Con una funcion de seguridad poderosa para el teclado y su
capacidad de monitorear el acceso a Internet, LiveCall Suite
previene cualquier exposicion peligrosa a la informacién privada.
También es capaz de detectar un virus y reparar su dafio

2. Funciones Principales

Funciones Descripcion
Principales

. La informacién privada puede ser protegida totalmente contra la
Funcion de

seguridad del
teclado en
tiempo real

explotacion de un pirata o de un espia y provee una funcion
poderosa en tiempo real de seguridad del teclado para interceptar
cualquier exposicion de la informacion privada importante cuando
se usan los servicios en linea de bancos, compras Web o negocios

Control de
acceso en

tiempo real

Cualquier intento de controlar en forma remota un programa o un
sistema puede ser interceptado. LiveCall Suite detecta cualquier
ataque al sistema o cualquier proceso ilegal no autorizado por el
usuario, a través de la politica de control de acceso, la que puede
ser corregida por el usuario, en tiempo real.

Deteccion de
Troyanos,
Backdoors,
detecta 'y
remueve
herramientas
piratas usando
el escaneo de

memoria

Detecta herramientas pirata que traten de acceder a la informacion
personal, como Troyanos y Backdoors, cuando LiveCall Suite esta
en ejecucion. Estas funciones previenen cualquier dafio de virus o

atague de una herramienta pirata desconocida

Descargar y

LiveCall Suite es capaz de obtener informacion importante sobre

comprobar parches de seguridad y permite descargarlos a una PC, ya que
parches de ahora los programas maliciosos que se aprovechan de las brechas
S Hauri Inc.
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seguridad del

de seguridad de un Sistema Operativo estan aumentando

Sistema considerablemente.
Operativo
. LiveCall Suite lo mantiene informado acerca de los recursos
Manejo de ) ) ) )
compartidos de su sistema, para protegerlo contra cualquier virus
carpetas

compartidas

0 codigo maliciosos que se aprovecha de la vulnerabilidad que

implica un recurso compartido.

Poderoso
desemperio de
nuestra
solucion en
linea en la
deteccion de
virus y
reparacion de
danos

LiveCall es una funcién antivirus en linea basada en la técnica Unica

de Hauri, certificada internacionalmente. Los virus que se
ejecutan en el computador pueden ser detectados y reparados con
el uso de la actualizacion mas reciente, sin la necesidad de tener un

antivirus instalado al momento de usar LiveCall Suite.

Funcion de
actualizacion
automatica de
la altima
version de

virus

Cuando se ejecuta el LiveCall Suite en la PC de un usuario, la
Gltima actualizacion de virus es automaticamente descargada, de
manera que siempre el software esta actualizado.

Facil de
instalar y
ejecutar

Cuando el usuario selecciona [Si] en el cuadro de Advertencia de
Seguridad, LiveCall Suite se instala automaticamente y se ejecuta.

Hauri Inc.
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11. Usando LiveCall Suite

1. Requerimientos de Sistema

Para hacer funcionar LiveCall Suite, se necesita lo siguiente:

Sistema Operativo

+ Windows 95 / 98 / 98SE / Me

+Windows NT Workstation 4.0 / NT Server 4.0 / 2000
Professional

+ Windows 2000 Server / 2000 Advanced Server

+ Windows XP Home / Professional

CPU

++ Pentium 11l recomendado (por lo menos Pentium 133 MHz)

Memoria
< 64MB 0 mas

HDD

+»+ Por lo menos 10MB de espacio libre del disco duro
Miscelaneo

+ Internet Explorer 5.5 0 mayor
% Red, Mouse

7 Hauri Inc.
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1.Instalacion y Desinstalacion (programa

Uninstall)

Instalacion

LiveCall Suite es facil de instalar.  Se activa en minutos.

Para ejecutar LiveCall Suite, s6lo vaya a la pagina Web relacionada.
Cuando esté conectado, la ventana de seguridad aparece, le
preguntara si descarga o no los archivos necesarios para ejecutar
el LiveCall Suite. Haga clic en [Si] para proceder. (si elige [No],
LiveCall Suite no se instala y se cierra)

Security Yarning ﬂ

Do you want ko install and rn “'Protect vour PC - by
HALRI" signed an 542542004 5:06 P and distributed b

HaLBI

Publizher authenticity verified by WenSign Clazs 3 Code
Signing 2001 CA

Caution: HALRI aszerts that thiz content iz zafe. Y'ou
ghould only installview this content iF vou tust HALRI o
make that agzertion.

[ Always trust content from H&URI

A More Info |

Hauri Inc.
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En el cuadro siguiente, LiveCall Suite se ejecuta.

Update service |
o 9 Searching for update iterns,
gg hSockHE, ini

Downloading update files,

AREREREREEREREREREEERERERREREREREREREEENENY
24727 Dowenload

Una vez instalado, aparece el siguiente mensaje.
“LiveCall Suite esta ejecutandose normalmente"

)
LiveCall Suite esta -
ejecutandose nomalmente.

&) Escaneo de Memona : Segquro
¥ Segurdad de Teclado : Habiltado

Cuando la aplicacion se activa , el icono () aparece en la
esquina derecha de la barra de tareas.

9 Hauri Inc.
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3. Comenzando con LiveCall Suite

Amenazas

Entender LiveCall Suite

LiveCall Suite fue desarrollado para ofrecer una proteccion efectiva
a nuestros clientes contra cualquier posible amenaza cuando estan
conectados a Internet.

Funciones de LiveCall Suite

Estan en ejecucion
algunos virus

conocidos

Cuando se ejecuta LiveCall Suite, detecta y remueve los virus de la
memoria del sistema si es que estan en ejecucion.

Estan en ejecucion
herramientas piratas
conocidas,
Troyanos, y

Backdoors.

Cuando se ejecuta LiveCall Suite, detecta y remueve amenazas
piratas, Troyanos y Backdoors de la memoria del sistema.

Se ejecuta un Key

Logger

Cuando se ejecuta LiveCall Suite, detecta y remueve cualquier
agente pirata (key logger) conocido de la memoria del sistema
actual.

Estan en ejecucién
herramientas piratas
desconocidas,
Troyanos, y

Backdoors.

La funcion BOIP de LiveCall Suite muestra un mensaje de aviso

cuando alguna aplicacion envia informacién hacia Internet.

Se ejecuta un Key

Logger desconocido.

La funcion de seguridad del teclado de LiveCall Suite protege la
informacién personal contra la explotacibn por un Key Logger
desconocido.

Vulnerabilidades

LiveCall Suite comprueba la instalacion de los parches de seguridad
del sistema y entrega un informe

Carpetas
compartidas

LiveCall Suite comprueba carpetas compartidas por el sistema y
entrega un informe.

Puertos abiertos

LiveCall Suite comprueba los puertos abiertos por el sistema actual
y envia un informe.

10
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Ejecutar del LiveCall Suite

LiveCall Suite puede ser ejecutado con los siguientes métodos:
1. Doble clic en el icono LiveCall Suite de la barra de tareas. ().

2. Use el boton derecho del mouse para hacer clic en el icono del
LiveCall Suite en la barra de tareas. En ese momento, si la

ventana del menu aparece, elija “LiveCall Suite”

LiveCall Suite

Analisis de Memoria
v Seguridad de Tedado

Salir

Cuando LiveCall Suite se encuentre ejecutandose, aparecera el

siguiente cuadro.

i

LiveCall Suite .
= [
= =] s
Red Teclado Escaneo de Vs Parches Servicios

[>> Estado de Conesion de Red
Lista de programas conectados/desconectados a la red.

=

|> Establecer politicas de programas
Lista de programas permitidos o bloqueados para conexion de red.

Nombre de Archivo [ Politica [«] [ Agregar Poliica |

L

E Agregar Blogueno
ﬂ Cambio de Politica
{ Buorrar politica

11 Hauri Inc.
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4. Usando LiveCall Suite

Cuando se ejecuta LiveCall Suite por primera vez, empieza a
detectar Troyanos, Backdoors, Key Loggers, asi como herramientas
piratas dentro de la memoria del sistema .

LiveCall Suite ofrece las siguientes funciones.

Funciones Descripcion
= BOIP (Block Off Internet Process) Cuando un programa especifico
= trata de enviar alguna informacion a través de Internet, usted
puede bloguear el proceso.
a Comienza o detiene la funcién de seguridad del teclado.
i)

Bl

La deteccion de virus se puede activar por programas actualmente
en uso. Con LiveCall Suite toda clase de archivos pueden ser
escaneados en linea.

El

Comprueba los parches de seguridad que todavia no han sido
instalados en el sistema.

%I

Maneja cualquier carpeta compartida, tanto como puertos en uso.

12

Red : BOIP(Block Off Internet Process)

Esta funcionalidad de LiveCall Suite permite o intercepta (detiene)
programas que comparten informacion con otros PCS o servidores.
El siguiente cuadro de dialogo se muestra en la esquina inferior
derecha. Cuando el programa especifico envia informaciéon a otra
PC o a otro servidor o a Internet, un mensaje de advertencia
aparece de la barra de tareas. En ese momento, sélo elija Bloquear
o Permitido, para tomar una accion.

Hauri Inc.
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_llln Red disponible para los
programas mostrados.

& msnmsgr.exe
C:\Archivos de programa'\MSN Messenger

Company : Microsoft Comoration

File Version : 6.2.0.137

Protocolo : TCP Connect
Conexion IP : 207.46.104.20
Puerto (Local/Remoto) : 21760 / 1863

@ Boquar
o Pemitido
R Finalizar despues de Interceptar

2004-08-18 10:32:14
Fecha Haora | Momnbre de Archivo Conexion IP | Puetto (Local... | Protacalo | Resultadng
2004-10-26  13:04:46 | O] OUTLOOK EXE 125.121.4.6 3353/ 110 TP Send Permitidu@]
2004-10-26  13:04:43 | O] OUTLOOK EXE 200.75.8.51 3352} 110 TP Recy Permitido
2004-10-26  13:04:42 | D] OUTLOOK EXE 195.107.189.3 54282/ 110 TCP Connect  Permitida
2004-10-25  09:04:50 ,gﬂ kelnet, exe 200,75.12.131 2145 25 TCP Connect F‘ermitidDD
al il | B
Item Descripcion
Nombre del El programa intenta conectarse al exterior.
Programa
Protocolo Protocolo para enviar informacion al exterior.
Conexion IP Direcciones de PC o servidores tratando de conectarse al exterior.
Puerto NUumero de puerto en uso para enviar informaciéon a un lugar
remoto.

13 Hauri Inc.
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Estado Descripcion
Bloquear Bloguea programas especificos que envian informacién al exterior.
Permitido Permite a programas especificos enviar informacion al exterior

Finalizar después

de interceptar

Intercepta el programa especifico que envia informacion al exterior

y termina su uso.

Con el BOIP(Block Off Internet Process) el usuario puede permitir a
un programa conectarse o no con Internet. Comprueba el proceso
en Tiempo-Real con la funcién de monitoreo.

La informacién personal se puede proteger de una exposicion
peligrosa causada por cualquier programa especifico.

LiveGall Suite, U= Iex]
Suite e
r = =
b B =] EH et
Red Tacindo Escanes da Vinus Parches Sarvicios
[ Estado de Conexion de Red

Lista de programas conectados,desconectados a ka med,

Fecha [ Hora [ Mombre de Archive | Conexion [P | Puerto ocal... | Protocole [ Resuitad L

20050817 16:05:41 Uh memegs.exe 10.0.0.1 2345371500  LUDP Send Permitda’

2004-08-17  14:26:27 S| Karsalite.kpp 68.50.113.254 4500 f 1922 UDF Send Permtide

I004-08-17 141350 | kazasite.lpp 220.77.95. 184 1214 ] 2682 LUDP Send Permitids

004-08-17  12:58:30 | GLEZDA.tmp 65.163,172.117 4215 /80 TCP Connect Permitido bl

i = ' o
|  Biminer Conenon |

= Establecer politicas de progromas

Lista d& programas pemitidos o blaguesdos pars: conesan de red

Nombre de Archive | Company | wersion | Poltica I...Q | Agregar Polbcy |

B memsgs.exe Mirosoft Corporation  4.7.0.2008 o Permbdo =

= Kazsalite kop of Permitido L_Ageger Bogueo |

= azaalte. koo o Bermitda :

S eexna.mp o Permtds = L de Poltics |

|~ - . ; )

e —————— B e )

El programa blogueado / permitido puede verse en la politica de

programas.
Intercepcion y Permiso de LiveCall Suite

14 Hauri Inc.
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Cuando se ejecuta LiveCall Suite los programas que tratan de
enviar informacion son monitoreados. Por lo tanto, el permiso y el
blogueo se pueden confirmar.

Usando la opcion [lista de remover], usted puede suprimir la lista
grabada de los programas que tratan de enviar informacion al
exterior.

Mientras configura las reglas del programa, usted puede manejar
el bloqueo y permiso para un programa especifico.

Fecha Hora | Mombre de Archivo | Conexion IP | Puerto (Local... | Protocolo | Resultad
2004-10-25 13:04:46 J OUTLOOK,. EXE 125.121.4.6 33537110 TCP Send Permitido
2004-10-25 135:04:43 J OUTLOOK,. EXE 200,75,5.51 3382 1110 TCP Recy Permitido 0
2004-10-25 135:04:42 J OUTLOOK,.EXE 195.107.189.3 54282 f 110 TCP Conneck Permitido
2004-10-28 09:04:50 ﬂ telnet.exe 200.75,12.131 2145 1 75 TCP Conneck Permitido

|

Item

[ Elminar Conesion |

Seleccione el archivo a suprimir y haga clic [lista de remover].

Presione “Crtl” o “Shift” y haga clic en el mouse al mismo tiempo
para eliminar una regla parcial o totalmente.

Preparando una politica de programa

Cuando prepara una politica de programa, usted puede permitir/
interceptar un programa especifico. (A continuacion se describe un
método detallado para configurar una politica de programa)

Descripcion

Agregar Politica |

Permite la transmision de datos por un programa especifico. Solo
encuentre y seleccione el archivo a enviar, permita o no.

Agregar Bloquea |

Intercepta la transmision de datos de algun programa

Cambio de Poliica__|

En caso de una politica de intercepcion de transmisién de datos,
para un programa especifico, cambie de permiso a bloqueo.

Borar politica |

Elimine la politica de permiso o bloqueo para un programa
especifico. Si el programa trata de enviar datos, confirme de nuevo
su eleccién: permiso o bloqueo.

15

Agregar un programa a la lista de permisos

Hauri Inc.
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[> E stablecer politicas de programas
Lista de programas permitidos o bloqueados para conesion de red.
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Mormbre de Archivao | Campanty' Wersion | Palitica | | Agregar Palitica
,-_J—IOUTLOOK.EXE Microsoft Corporation 11.0.5510.0 o Perrmitido - =
lﬂtelnet.exe Microsoft Corporation 5.1.2600.2180  «F Permitido [ .-’-'«gleg?_r Blogueo
EMSTORDB.EXE Microsoft Corporation 11.0.5510.0 " Permitido B = =
,-_J-IOLITLOOK.EXE Microsoft Corporation 11.0.5510.0 & Permitido Eanbiclelinilic

3 I o T T = I Eorrar politica

AT
Buzcar en:
| hskin

E‘B HAgent
B, Hrvain
HMem

B Hhictice

Cuando haya elegido el botdon [agregar politica] vaya a la ruta del
programa elegido en la siguiente ventana.

Seleccione el programa y haga clic en [Abrir]

Hmemnt

| (2 LiveCall Suite

P Hwitsagnt

-~ & ef E-

?[x]

—
Tipa: |EHE files [ ene) ﬂ Cancelar
En el cuadro siguiente, la politica “permiso/bloqueo” esta
preparada en la lista de programas.
|> E ztablecer politicas de programas

Lista de programas permitidos o blogueados para conesion de red.

Mombre de Archivo | Cornpany Version | Polikica | | Agregar Politica i
,Q—IOLITLOOK.EXE Microsoft Corporation 11.0.5510.0 & Permitido - -
lﬂtelnet.exe Microsoft Corporation 5.1.2600.2180  «F Permitido i Ag'eg‘?.! Blogueo i
EMSTORDB.EXE Microsoft Corporation 11.0.5510.0 «F Permitido B b ae Polt
,i-IOLITLOOK.EXE Microsoft Corporation 11.0.5510.0 & Permitido Srele €D Hellileg

3 I T T T - | Elom?_r politica

Agregar el programa que intercepta
Proceda igual al método descrito en “agregar politica”,

mencionado arriba.
Corrija la politica de programa

Haga su eleccion en la lista y después haga clic en el botdn
“cambio de politica”.

Hauri Inc.
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|> E stablecer politicas de programas
Lista de programas permitidos o blogueados para conesion de red.

Mombre de Archivo | Cornpany Version | Polikica | i Agregar Politica i
S| QUTLOOK . EXE Microsoft Corporation 11.0.5510.0 o Permitido - -
=iltelnet . exe Microsoft Corporation  5.1.2600.2180  «F Permitida L Agregar Blogueo i
EMSTORDB.EXE Microsoft Corporation 11.0.5510.0 «F Permitido B % o
) . - Cambio de Folitica
S| OUTLOOK EXE Microsoft Corporation 11.0.5510.0 «F Permitido
~ - . e e—mmm - - -
| [ Boarrar politica i

Cuando usted hace clic en [Cambio de politica], la opcién
“permitido” cambia a “bloqueo”, mientras que “interceptar” se
cambia a “permitido”

|> E stablecer politicas de programas
Lista de programas permitidos o blogueados para conesion de red.

Mombre de Archivo | Cornpany Version | Polikica | i Agregar Politica i
,JOLITLOOK.EXE Microsoft Corporation 11.0.5510.0 & Permitido - -
=iltelnet . exe Microsoft Corporation  5.1.2600.2180  «F Permitida L Agregar Blogueo i
EMSTORDB.EXE Microsoft Corporation 11.0.5510.0 «F Permitido B % o

) . . Cambio de Politica
JOUTLOOK.EXE Microsoft Corporation 11.0.5510.0 & Permitido
~u - - - e - P—
| [ Boarrar politica

Suprima una politica de programa
Una vez que el programa a eliminar haya sido elegido, haga clic
en el botén [borrar politica].

|> E stablecer politicas de programas

Lista de programas permitidos o blogueados para conesion de red.

Mombre de Archivo | Cornpany Version | Polikica | i Agregar Politica i
S| QUTLOOK . EXE Microsoft Corporation 11.0.5510.0 o Permitido - -
=iltelnet . exe Microsoft Corporation  5.1.2600.2180  «F Permitida L Agregar Blogueo i
EMSTORDB.EXE Microsoft Corporation 11.0.5510.0 «F Permitido B % o
) . - Cambio de Folitica
S| OUTLOOK EXE Microsoft Corporation 11.0.5510.0 «F Permitido
~ - . e e—mmm - - -
| [ Boarrar politica i

En el cuadro siguiente, el usuario confirma o no su eleccién.
| OTTINTar 1

H‘_?/ Eska sequro que desea remover?

[Si] la politica es eliminada efectivamente. [No] la politica
permanece sin cambio.

17 Hauri Inc.
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Seguridad del Teclado

La funcion de Seguridad del Teclado protege la informacion privada
del usuario cuando se usa el teclado. Previene de cualquier
exposicién inesperada a los Troyanos y otros capturadores de
pulsaciones del teclado.

Mientras se ejecuta el Servicio de Seguridad del Teclado en
LiveCall Suite, toda la informacién entrante es protegida de manera
que cualquier informacién privada no pueda ser interceptada.

fﬁ iyelall Site) & =] 3
LiveCall Suite T
! 8 iy = e

Riad Teclado Escanac da Vinm Parchas Sarvicios

[> Sequidad de Tecado
Probege su informacion cordfidencial y previens |a fugs de dafos gue slgunos troyanos o keyloggers ubiizan

B iniciar Fausar

Microealt Windows XF Professional Service Pack 1 (Bulld 2600)
Fiemst Explorer (Version 610 2800.1106)

La ejecucion de seguridad del teclado puede ser confirmada
mediante el icono de la bandeja

Seguridad del teclado habilitada :

Seguridad del teclado inhabilitada:

18 Hauri Inc.
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® Si la seguridad del teclado no esta (operando), proceda de la
siguiente manera:
Con el boton derecho del mouse, seleccione el icono LiveCall Suite
en la bandeja del sistema. Retire la opcién seguridad del teclado
en el mend de seguridad del teclado. Como puede ver debajo, el
icono cambia

LiveCall Suite _ | LiveCall Suite
Analisis de Memoria

Analisis de Memoria
Seguridad de Teclado ‘ ; '

v Sequridad de Tedado

Saliv | i
Salir

1058 & 8

Si tiene que deshabilitar la funcion de seguridad del teclado,

contacte a soporte de servicio al cliente.

® Cuando use VMWare, haga favor de usar después de
deshabilitar la funcién de seguridad del teclado.

Hauri Inc.
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Virus Scan

Los Troyanos y otros agentes piratas no pueden reproducirse solos,
a diferencia de los virus. Ellos generalmente se esconden en otros
archivos, como juegos, contenidos de adultos, etc. Cuando se
ejecutan, se generan algunos problemas de funcionamiento y es
probable que algunos datos privados sean expuestos al exterior.
Una vez ejecutado, LiveCall Suite examina la memoria del sistema
y si esta infectada, la repara.

Un virus se reproduce solo, de manera que cuando se ejecuta
LiveCall Suite lo repara indefinidamente porque el virus continlGa
infectando usando una ruta especifica. .

Después de ejecutar LiveCall Suite, el programa en uso puede ser
escaneado usando [Revisar Memoria], Vy la informacién del virus
puede ser removida usando el botoén [lista de borrado].

Escanear Memoria
Hay dos maneras de escanear la memoria a) escanear desde la
barra de tareas y b) escanear desde la ventana principal

Escanear desde la barra de tareas

Con el boton derecho del mouse, elija el icono de la barra de
tareas. El menu LiveCall Suite se despliega. Elija “Andlisis de
Memoria”

I LiveCall Suite

Analisis de Memoria
v Sequridad de Tecdlado

Salir

& ™
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Escanear la memoria una vez que LiveCall Suite se
ejecuta

Cuando se hace doble clic sobre el icono LiveCall Suite, se ejecuta
la ventana principal. Elija el menu [Escaneo de Virus] después
haga clic en [Revisar Memoria].

S — T -
& 8 il 7= B
Fed Teclado Ezcaneo de Yirus Farches Servicios

[}—’ Hesultados del escaneo de virus
Ezta es una lizta de archivos detectados/removidos por el escaneo de memonia, Para una verficacion a fondo conecte su

PC a LiveCall
Fecha | Tiempo Marnbre de Archivo Marnbre del Vikus Estado Ruta
< m 1 B
|  RevizarMemora | [ ListadeBorada |

Cuando se detecta una herramienta pirata/virus

% Yirus detectado.

Mombre de viruz : Backdoor. Wwin32
_.BO2EK

E boZk.exe
RA (N

Compary : Unknowr
File Werzion : Lnknown

Estado : Heparable

@ Reparado

@ [grorar

2004-10-28 13:51:04

Cuando se detecta una herramienta pirata/virus, se despliega el
mensaje de advertencia. Si usted elige la opcion [Reparado], la

herramienta pirata o virus se remueve.
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El resultado se despliega como sigue

[::3’ Reszultados del ezcaneo de virus

Ezta ez una lista de archivos detectadoz/removidos por el ezcaneo de memoria. Para una verificacion a fondo conecte zu

April 30, 2004

PC a LiveCall

Fecha

Tiempo | Mombre de Archivo Maombre del Virus Estado | Ruta

£004-10-23

1313110 Ebuzk.exe Backdoaor . wWin3z BOZK Reparacion compl,.,  Duvirus

| Revizar Memoria

Lizta de Borado |

No se detecta virus, troyanos o backdoors.

L] "_.. Mo Fueron detectadas virus, trovanos o backdoors,
L

| Resuliadosdel escanen

Cuando no se encuentran virus o agente pirata, el siguiente
mensaje aparece.

Suprimir la lista

Este es el procedimiento para borrar el expediente en la ventana
de deteccidn de virus. Seleccione la lista para remover y haga clic

en [Lista de Borrado].

[ Resultados del escaneo de virus
Ezta ez una lista de archivos detectadoz/removidos por el ezcaneo de memoria. Para una verificacion a fondo conecte zu

PC a LiveCall.
Fecha Tiempo | Mombre de Archivo Maombre del Virus Estado | Ruta
ZO04-10-23 1331010 E bozk. exe Backdoaor . wWin3z BOZK Reparacion compl,.,  Duvirus
|
[ PRevisarMemaoia | | Lista de Borada |
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En el cuadro de abajo, el usuario tiene que confirmar su eleccion

| EOMIINmAR ]

?r/ Eska sequro que desea remover?

e

[Si] el resultado se remueve. [No] permanece.

LiveCall Suite esta solo indicado para programas actualmente en
uso. Para los otros archivos, vaya a la pagina de inicio del
LiveCall Suite http://www.livecall.co.kr para deteccién vy

reparacion.

Revision de los Parches de Seguridad

Los virus y métodos piratas se aprovechan de las vulnerabilidades
de seguridad del sistema operativo Microsoft Windows, pudiendo
dafar seriamente este sistema.

Los wusuarios deben detectarlos y obtener los parches
correspondientes.

Para Verificar los Parches de Seguridad

Use el boton [Verificar Parche] y espere un momento. Se comienza
a realizar el chequeo de los parches de seguridad

Hauri Inc.


http://www.livecall.co.kr/

LiveCall Suite Manual de Referencia April 30, 2004

Por favor espere... [14%5)

|> ¥Yerificacion de Parches de Seguridad

Lista de las actualizaciones de seguridad que deben ser aplicadas. Un atacante podria tomar ventaja de vulnerabilidades,
se minimiza el riesgo aplicando loz parches de seguridad.

M, |Clasifica... 10 del Bal.., | Descripcion

i Critira MSM -NSg lnrhecked Boffer in | niversal Plin and Plav Can | ead ba Swebem Comnenmise

Referencia Yerificando Parches

|> Sistema de clasificacion de riesgo

Critica : Poszible infeccion de gusano sin intervencion del usuario.
Importante ; Posible conmupcion de datos,

Moderada : Sistera ligeramente vulherable o facil de prateger.
Baja: Sistema altamente protegida, dificimente explotable.

Una vez revisados, se despliega una lista de los parches no
instalados.

1

- rx ¥
LU E i EE

i Werificacion de los Parches de Sequridad completa,
3 Actualizaciones de sequridad encontrados,

|> Yerificacion de Parches de Seguridad

Ligta de laz actualizaciones de seguridad que deben zer aplicadas. Un atacante podria tomar ventaja de vulnerabilidades,
ze minimiza el riesgo aplicando loz parches de segunidad.

Mo, |CIasiFica... 10 del Bol... | Descripcion

1 Critica M301-059 Unchecked Buffer in Universal Plug and Play Can Lead ko System Compromise

z Moderada  MS02-006 Unchecked Buffer in SMMP Service Could Enable Arbitrary Code to be Run

3 Critica M302-029  Unchecked Buffer in Remote Access Service Phonebook Could Lead to Code Execution
4 Moderada  MS02-045 Unchecked Buffer in Metwork Share Provider can lead to Denial of Service (03268300
5 Moderada  MS02-051 Cryptagraphic Flaw in RDP Protocol can Lead to Information Disclosure (3243800

-] Critica M303-044 Buffer Overrun in Windows Help and Support Center Could Lead to System Compromi
7 Critica M304-012 Cumulative Update For Microsoft RPC/DCOM (3287410

|> Sistema de clasificacion de riesgo
Critica : Pogible infeccion de gusano sin intervencion del usuario.
Impartante : Posible corupcion de datos.
Moderada : Sistema ligeramente vulherable o facil de proteger.
Baja: Sistema altamente protegida, dificimente explotable.
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La informacion sobre Instalar los parches de seguridad esta
disponible via [Referencia] Usted sera redirigido al “Boletin de
Seguridad de Microsoft”, pagina de donde puede obtener el parche

necesario.

Nivel de Seguridad

Critica: Un gusano de Internet se puede reproducir sobre un
sistema.

Importante: Posible corrupcion de datos.

Normal: bajo riesgo, o sistema seguro mediante operaciones
basicas.

Bajo: sistema dificilmente explotable.

Si el valor esta en “Critico” o “Importante” usted debera descargar
el parche para proteger su sistema en contra de infecciones.

Hauri Inc.
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[

Red

Servicios

Sirve para Entregar informacién sobre los recursos compartidos
gue existen dentro del sistema del usuario y chequea (revisa) los
puertos actualmente en uso

Lista de carpetas compartidos

Las carpetas compartidas pueden compartir informacion con
algun otro sistema remoto. Estas pueden ser la fuente de alguna
infeccién, en donde los usuarios desconocidos puede tener acceso
a estos datos. Busque en los recursos compartidos del sistema en
uso y deshabilite los que no necesita.

® Usando la opcion [Remover] usted elimina la comparticion de
algunos datos, con terceros, pero la informacién permanece en
el sistema.

® Los recursos compartidos C$, D$, IPC$ no se despliegan.

& i B #

Teclado Ezcaneo de Vig Farches Servicios

[:3“ Lista de carpetas compartidas

Lizta de carpetas compartidas. Las carpetas compartidas zon fuente de ataques uzanda vulnerabilidades de METRIOS.
Recurzos compartidos innecesanos: deben ser elminados.

Ma, | Mornbre de la ... | Ruta | Detalles |

bl 1

£z

TIPS
win spZ esp

[:P Lista de puertoz abiertos

26

R ermover
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Liberar una carpeta compartida

T
Lo

| L B B

Fed Teclado Ezcaneo de iz Parches Servicios

[:-:" Lista de carpetas compartidas

Lizta de carpetas compartidas. Las carpetas compartidas zon fuente de ataques usanda vulherabilidades de NETEIOS.
Recursoz compartidoz innecesarioz deben ser elminadoz.

N, | Mombre de la C... | Ruta | Detalles |
S I 1=
L2 winspZ esp

R ermover

[:}" Lizta de puertos abiertos

Como se ilustra abajo, el usuario debe confirmar su eleccion:
| OTTINTar ]

?J/f Eska sequro que desea quitar la camparticion?

o

[Si]: la carpeta no es compartido
[No]: la carpeta no cambia

Lista de puertos abiertos

Significa que el puerto esta en uso

. . I Y Sl

[:3“ Lista de puertos abiertos
Lizta de puertos abiertos en el sistema.
Mo, | Pratocolo | IP Local | Puerto | IP Remota | Puerto | Estado | PID | Proce
1 TCP 0.0.0.0 135 0.0.0.0 a Listening 1045 ayichi
a TCP 0.0.0.0 445 0.0.0.0 a Listening 4 Swske
3 TCP 0.0.0.0 18500 00,00 a Listening o356 3
4 TCR 0.0.0,0 18504 0.0.0.0 i Listening 556 Swrn
g TP 0.0.0.0 18505 00,00 a Liskening 4020 Cligwi
& TCP 0.0.0.0 18507 00,00 a Liskening L) Sy
- —— o I PP e - o R
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Item

Descripcion

Protocolo

Protocolo en uso para un acceso remoto

Direcciéon IP Local

Direcciones de Sistemas de Proveedor de Internet

Puerto Puerto en uso para acceso remoto o enviar datos

Direccion IP | PC externo o direccion de un servidor Proveedor de Internet
Remota distante

Puerto El puerto en uso para que la PC actual pueda enviar informacion
Estado Refiérase a la tabla siguiente

Nombre del Puerto

El nombre de los puertos relevantes

Troyano activo y
otros Backdoor

Lista de los Troyanos o Backdoors con sus puertos asociados.

Estado Descripcién
LISTEN El servidor espera una conexion requerida desde un lugar remoto.
SYN-SENT El servidor espera una respuesta una vez que la conexion y

sincronizacion han sido efectuadas.

SYN-RECEIVED

El servidor espera una nueva peticién de conexion.

ESTABLISHED

Se ha establecido una conexion y se usa para intercambiar datos.

FIN-WAIT1 El servidor espera permiso después del término de una conexion.

FIN-WAIT2 El servidor espera permiso después del término de una conexion de
alto nivel.

CLOSE-WAIT La conexion TCP espera el téermino desde un programa de alto nivel

CLOSING El servidor espera permiso remoto para el término de la conexion.

LAST-ACK El servidor espera permiso después que la conexion ha sido
terminada desde un lugar remoto.

TIME-WAIT El servidor se asegura que tiene tiempo suficiente para confirmar el
permiso para terminar la conexién, ya enviado desde un lugar
remoto.

CLOSED La conexion entre los dos servidores no existe.
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